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ZAKON Br. 05/L-030

O PRESRETANJU ELEKTRONKSIH KOMUNIKACIJA

Skupstina Republike Kosova;
Na osnovu €lana 65. (1) Ustava Republike Kosova,

Usvaja:

ZAKON O PRESRETANJU ELEKTRONKSIH KOMUNIKACIJA

POGLAVLJE |
OPSTE ODREDBE

Clan 1.
Cilj zakona

1. Ovaj zakon ureduje procedure i uslove presretanja elektronskih komunikacija koje drzavne
institucije, osnovane na osnovu zakona, vr$e za potrebe krivicnog postupka kao i procedure i
uslove presretanja za potrebe bezbednosti Republike Kosova i njenih gradana.

2. Ovaj zakon odreduje pravila, obaveze i procedure mreznih operatera i provajdera usluga u
vezi sa obradom odredenih podataka sa njihove strane.

3. Ovaj zakon odreduje obaveze i ovlaS¢enja drzavnih institucija osnovanih prema zakonu
radi garantovanja postovanja ljudskih prava i sloboda u procesu zakonitog presretanja, kao i
kontrolu sprovodenja procedura presretanja.

Clan 2.
Delokrug

Ovaj zakon se primenjuje u svim ovlaS¢enim institucijama, organima nadleznim za davanje
naloga sa presretanje za mreZne operatere i provajdere javnih usluga koje je Regulatorni
autoritet za elektronske i postanske komunikacije licencirao, kao i drugim institucijama i
organima definisanim ovim zakon.

Clan 3.
Definicije

1. lzrazi upotrebljeni u ovom zakonu imaju sledeée znacenje:

1.1. poziv - podrazumeva svaku fiksnu ili privremenu vezu koja je sposobna za prenos
informacija izmedu dva ili viSe korisnika sistema elektronskih komunikacija;
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1.2. presretanje - podrazumeva zakonsku delatnost osiguravanja pristupa i pruzanje
elektronskih komunikacija presretanja jedne mete i podataka koji se povezuju sa pozivom
kod jedne ovla$c¢ene institucije prema poglavlju 1. ili poglaviju 2.;

1.3. presretanje elektronskih komunikacija - podrazumeva presretanje govornih
komunikacija, tekstualnih komunikacija ili drugih komunikacija kroz fiksne ili mobilne
telefonske mreze. Ovo obuhvata i bilo kakvo sredstvo ili drugi sli¢an tehnoloski sistem
koji prenosi podatke koji uglavhom imaju za cilj da budu privatni;

1.4. pristup - podrazumeva tehni¢ku sposobnost za povezivanje sa komunikacionim
centrom na takav nacin da ovlas¢ena institucija, nakon Naloga za presretanje, moze
uzeti i nadgledati komunikacije i podatke koji se povezuju sa pozivima koji su sprovedeni
u taj centar;

1.5. predmet presretanja - podrazumeva jedno ili viSe lica identifikovanih u zakonitom
ovlascéenju koje je izdao nadlezni sud na osnovu Zakonika o krivicnom postupku Kosova
i/ili Zakono o Kosovskoj obavestajnoj agenciji i dolaznim i odlaznim komunikacijama onih
koje treba presretati i nadgledati;

1.6. objekat presretanja - podrazumeva signale, pisane materijale, slike, audio-
vizuelne podatke ili druge vrste informacija za dobijanje ili preno$enje putem opreme za
elektronsku komunikaciju;

1.7. jedinice za vezu - podrazumeva fizi€ku lokaciju tehni¢ke opreme pod upravom i
kontrolom glavnog drzavnog tuzioca, kako je predvideno ¢lanom 15. ovog zakona;

1.8. nadzorni centri - podrazumeva odvojene infrastrukture Policije Kosova i Kosovske
obavestajne agencije odredene ¢lanom 17. ovog zakona;

1.9. ovlaséeni sluzbenik - podrazumeva sluzbenika koji je ovlaséen, da prema sudskom
nalogu sprovodi sve mere i sredstva za presretanje koje su odredene nalogom za
presretanje;

1.10. minimizacija prema sudskom nalogu - podrazumeva tehnicki proces prema kojem
ovlasc¢eni zvani¢nik prema sudskom nalogu filtrira uzete podatke u toku prisluskivanja
koji nisu objekt istrage;

1.11. mrezni operator - podrazumeva zakonski licenciranog operatera javne
infrastrukture elektronske komunikacije, koja omogucava prenoSenje signala izmedu
poslednjih definisanih taaka mreze Zzicom, mikro-talasima, opti¢kim sredstvima ili
elektromagnetnim sredstvima;

1.12. ciljana usluga - podrazumeva uslugu u vezi sa metom presretanja i obi¢no
navedenu u zakonitom ovlaséenju za presretanje;

1.13. elektronska komunikacija - podrazumeva svaki prenos znakova, signala, pisanja,
slika, zvuka ili podataka bilo koje vrste koji se prenose u celini ili delimi¢no zicom, radiom,
elektromagnetskim, foto -elektronskim ili foto-optiCkim sistemom;

1.14. komunikacija - podrazumeva svaku informaciju razmenjenu ili prenesenu izmedu
odredenog broja u€esnika putem javno dostupnih elektronskih komunikacionih usluga.
Ovo ne uklju€uje nijednu informaciju koja se prenosi kao deo radiodifuznog servisa preko
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elektronske komunikacione mreze, osim u slu¢aju kada se informacija moze odnositi na
identifikovanog pretplatnika ili korisnika, koji prima ovu informaciju;

1.15. elektronska posta - podrazumeva svaku poruku u obliku teksta, glasa, zvuka ili
slike u poruci poslate preko javne mreZe za komunikaciju, koja moZe da se Cuva u mrezu
ili u terminalnoj opremi primaoca sve dok je on ne primi;

1.16. provajder usluga - podrazumeva zakonski licenciranog preduzetnika koji pruza
jednu ili vise javnih elektronskih komunikacionih usluga i &ija se oprema sastoji u
potpunosti ili delimi¢no od prenosa i putovanja signala u elektro-komunikacijonoj mrezi;

1.17. podaci koji se povezuju sa pozivom - podrazumeva podatke koji signaliziraju
informacije koje prolaze izmedu ciljane usluge i mreze ili drugog korisnika. UkljuCuje
signalne informacija koje se koriste za uspostavljanje poziva i za kontrolisanje njegovog
napretka (npr. Poziv na Cekanje, preusmeravanja poziva). Podaci koji se povezuju
sa pozivom takode uklju€uju informacije o pozivu koji je dostupan operatoru mreze/
provajderu usluga (npr. trajanje konekcije);

1.18. RAEKP - podrazumeva Regulatorni autoritet za elektronske i poStanske
komunikacije;

1.19. podaci - podrazumevaju saobracaj podataka, podatke o lokaciji i druge potrebne
podatke za identifikaciju pretplatnika ili korisnika;

1.20. korisnik - podrazumeva bilo koje fizi€ko lice koje koristi javno dostupne elektronske
komunikacione usluge, za privatne ili poslovne svrhe, bez neophodnosti prethodne
pretplate na ovu uslugu;

1.21. telefonska usluga podrazumeva poziv (uklju€ujuéi glas, govornu poruku i video
konferenciju), dopunske usluge (ukljuCuju¢i prenoSenje poziva i preusmeravanje
poziva) i poruke i multimedijalne usluge (ukljuCujuéi i usluge za kratku poruku, dodatne
multimedijalne usluge);

1.22. zakoniti nalog - podrazumeva zakoniti nalog za presretanje izdat prema poglavlju
Iili poglavlju Il ovog zakona;

1.23. DAZLP - podrazumeva DrZavnu agenciju za zastitu licnih podataka;

1.24. ZKPK - podrazumeva Zakonik o krivicnom postupku Kosova;

1.25. KOA - podrazumeva Kosovsku obavestajnu agenciju;

1.26. PNPP - podrazumeva Poverenika za nadgledanje postupka presretanja elektronskih
komunikacija;

1.27. usluge za kratke poruke (“SMS”) - podrazumeva pisanu poruku za komuniciranje
izmedu elektronskih oprema komunikacije ukljuujuci, ali ne ograni¢avajuci se na, one
mobilnih telefona, pejdzere i ostalu opremu mobilne komunikacije;

1.28. za potrebe ovog zakona Meta-podaci — podrazumeva sve podatke u vezi sa
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komunikacijama koji podlezu nalogu za zakonsko presretanje ukljuujuci, izmedu
ostalog, vreme, trajanje, izvor, destinaciju, lokaciju i vrstu opreme za prenosenije ili prijem
uklju€enu u komunikacije, ali koja isklju€uje sadrzaj jedne komunikacije.

Clan 4.
Osnovni principi presretanja

1. Osnovni i vodedi principi u sluCaju presretanja u skladu sa ovim zakonom su:

1.1. poStovanje svih osnovnih ljudskih prava i sloboda koja su poznata i zagarantovana
Ustavom i Evropskom konvencijom za ljudska prava i slobode, ukljuCujuci i kako su
tumaceni od strane Evropskog suda za ljudska prava kroz njegovu sudsku praksu;

1.2. zabrana presretanja bez odgovarajuc¢e sudske odluke. Zakonitim presretanjem se
smatra samo presretanje za koje je nadlezni sud izdao zakonitu odluku za odobravanje
presretanja.

2. Prilikom donoSenja odluke za presretanje, nadlezni sud ima obavezu da se brine o:

2.1. sustini licnih prava i sloboda lica za koje je podnet zahtev za presretanje;

2.2. znakaju, potrebi presretanja i proporcionalnosti;

2.3. prirodi, sredstvima i obimu presretanja;

2.4. izveStaju izmedu cilja koji se nastoji posti¢i i mogucénosti realizacije ovog cilja sa
drugim istraznim metodama i

2.5. poverljivosti i objektivnosti tokom obavljanja presretanja.

3. Prilikom odlucivanja o zahtevu za presretanje i pre nego da se ovlasti presretanje kao istrazna
ili mera prikupljanja informacija, nadlezni sud osigurava da su iscrpljene sve ostale istrazne
mere ili prikupljanje informacija.

4. Na osnovu Ustava Kosova, gde je sloboda izrazavanja i medija zagarantovana i predstavlja
standard ljudskih prava u jednom demokratskom drustvu, nadlezni sud je odgovoran da Stiti
prava novinara za €uvanje izvora informacija i za neotkrivanje zasti¢enog izvora informacije
odredene Zakonom o zastiti novinarskih izvora Zakonikom Kosova o krivicnom postupku tokom
obavljanja njihove funkcije kao deo slobode izrazavanja i javnog informisanja, zajedno sa
garancijama Evropske konvencije za ljudska prava i slobode i praksom Evropskog suda za
ljudska prava o zastiti novinarskih izvora.

Clan 5.
Vrste presretanja

1. Za potrebe ovog zakona, ovlad¢ene institucije ¢e sprovoditi presretanja za sledecée potrebe:

1.1. presretanje za potrebe kriviénog postupka i
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1.2. presretanje za potrebe bezbednosti Republike Kosova i njenih gradana.

Clan 6.
Postupak odlucivanja o presretanju

1. Postupak za zakonito presretanje se odvija u tri posebne faze:

1.1. podnoS8enje zahteva za presretanje od strane institucije ovlaS¢ene zakonom;

1.2. razmatranje, usvajanje i podnosenje zahteva za presretanje i

1.3. sudski nalog za presretanje.

2. Zakonito presretanje za potrebe ovog zakona se moZe realizovati samo nakon prolaska kroz
tri faze postupka iz stava 1. ovog €lana.

Clan7.
Ogranicéenja u presretanju

Organ nadlezan za izdavanje naloga za presretanje i ovlaS¢ene institucije se obavezuju da
Stite prava novinara radi €uvanja izvora informacije i razotkrivanje zasti¢enog izvora informacije
od strane lica koji u€estvuju kao profesionalci (novinari) u objavljivanju informacije ili kao ¢lan
uredivackog odbora medija i njegovih pomoc¢nika odredenih Zakonom o zastiti novinarskih
izvora, Zakonikom o krivicnom postupku Kosova i Ustavom Republike Kosova.

POGLAVLJE Il

PROCEDURE | USLOVI PRESRETANJA ELEKTRONSKIH KOMUNIKACIJA ZA POTREBE
KRIVIENOG POSTUPKA

Clan 8.
Ovlascéene institucije za podnosenje zahteva za zakonito presretanje

1. Za potrebe krivicnog postupka, drzavni tuzilac je jedina ovla$¢ena institucija za podnoSenje
zahteva za zakonsko presretanje elektronskih komunikacija pri nadleznom sudu.

2. Institucije ovlad¢ene za podno&enje zahteva drzavnom tuziocu za zakonito presretanje za
potrebe krivicnog postupka su: Policija Kosova, Carine Kosova, Policijski inspektorat Kosova,
Poreska administracija Kosova kao i Misija Evropske unije za vladavinu prava na Kosovu -
EULEX, prema ovlaséenjima koja su data vazec¢im zakonodavstvom u Republici Kosovo.

3. Ovlaséene institucije na osnovu stava 2. ovog ¢lana ¢e sprovoditi ovlaséenja iz ovog ¢lana
samo u cilju obezbedivanja neophodnih podataka za realizaciju njihovih zakonskih obaveza.

4. Nijedna od institucija navedenih u stv. 1. i 2. ovog ¢lana nema pravo, niti ovlas¢enja da
podnese zahtev za presretanje za pitanja ili aktivnosti koje nisu predvidene zakonom i koje ne
spadaju u oblast odgovornosti i njihove zvani¢ne aktivnosti.
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Clan 9.
Zahtev za presretanje

1. Zahtev za presretanje se treba izraditi u dovoljnom broju primeraka. Jedna kopija se deponuje pri
drzavnom tuZiocu i jednu zadrZzava sama institucija koja zahteva izdavanje Naloga za presretanje.

2. Pored uslova odredenim u ¢lanovima 84. - 100. Zakonika o krivicnom postupku Republike
Kosova, jedan zahtev ovlaséene institucije za zakonsko presretanje treba biti u skladu sa
¢lanom 4. ovog zakona kao i da sadrzi sledece informacije:

2.1. podatke sluzbenog lica i nadzornika, kao i funkcije onih koji zahtevaju meru
presretanja;

2.2. litne podatke i adresu subjekta koji podleze meri presretanja ukoliko se znaju;
2.3. pravni naziv mere i njena tana zakonska osnova;

2.4. opis telekomunikacija koje ¢e se presretati za ciljeve krivicnog postupka i podaci
operatora telekomunikacija koji pruza uslugu subjektu koji ¢e biti presreten;

2.5. detaljno obrazlozenje kroz koje se dokazuje da je presretanje neophodno, kao i
obrazlozenje da se podaci koji se zahtevaju ne mogu obezbediti drugim sredstvima
istrazivanja ili obezbedivanja informacije;

2.6. vremenski okvir u okviru kojeg se zahteva presretanje.

Clan 10.
Nadlezni organ za davanje naloga za mere presretanja u krivicnom postupku

1. Mera presretanja elektronskih komunikacija, ukljuujudi i tekstove poruka ili druge elektronske
poruke, presretanje komunikacija kroz kompjutersku mrezu se trebaju naloziti samo od strane
suda na zahtev drZzavnog tuZioca, osim u slu¢ajevima kada u hitnom krivicnom postupku deluje
prema priviemenom nalogu datom u pisanom obliku u skladu sa principima ovog zakona.

2. U hitnim kriviénim postupcima, nadleZni organ za pisano davanje naloga za privremene mere
presretanja je i drzavni tuzilac, u smislu ¢lana 91. ZKPK-a.

3. Privremeni nalog iz stava 2. ovog ¢lana nec¢e imati efekat za bilo koju informaciju ili dokaz koji
je primljena tokom ovog perioda, nece biti zakonski ukoliko se takav nalog ne potvrdi pismeno
nadlezni sud u roku od tri (3) dana od dana njegovog izdavanja kao i nalog iz stava 2. ovog
¢lana se ne moze ponoviti.

4. Drzavni tuzilac je duzan da po sluzbenoj duznosti (ex officio), pre izdavanja privremenog
naloga garantuje po$tovanje principa iz ¢lana 4. ovog zakona.

Clan 11.
Nalog za presretanje

1. Nalog za presretanje u krivicnom postupku treba da bude u skladu sa ¢lanom 4. ovog zakona.
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2. Nalog za meru presretanja treba izdavati na period duzi od Sezdeset (60) dana od dana
izdavanja naloga i moze se produziti samo prema kriterijumima koji su odredeni ovim zakonom
i ZKPK-om.

3. Pored uslova koje zahteva ZKPK, nalog za presretanje treba da sadrzi i sledece informacije:

3.1. obaveze kancelarije drzavnog tuzioca, mrezne operatere i/ili provajdere usluga, kao
i Sektora za presretanje;

3.2. instituciju koja je podnela zahtev;

3.3. licne podatke i adresu subjekta koji podleZze meri presretanja ukoliko su poznati;

3.4. broj protokola;

3.5. rok ili rokove presretanja, gde se odreduje datum i vreme pocetka i zavrSetka;

3.6. telekomunikacionog operatera koji obezbeduje komunikaciju;

3.7. krajnja sredstva koja koristi subjekat presretanja radi realizacije elektronskih
komunikacija;

3.8. obrazloZenje koje potvrduje da je presretanje neophodno i da se podaci koji se
zahtevaju ne mogu obezbediti drugim sredstvima istraZivanja ili prikupljanja informacije.

4. Tokom sprovodenja naloga za presretanje ovlasceni sluzbenik je sudskim nalogom obavezan
da minimalizuje presretanje.

Clan 12.
Obaveze ovlaséenog sluzbenika

1. Ovlasceni sluzbenik za presretanje na osnovu ovog zakona se obavezuje da sprovodi
sve mere i sredstva odredena nalogom o presretanju na nacin koji obezbeduje originalnost,
celokupnost i bezbednost podataka prikupljenih presretanjem.

2. Ovlasc¢eni sluzbenik ima za obavezu da se osigura da se nijedno zakonsko presretanje ne
vrSi bez naloga za presretanje izdatog od strane relevantnog suda u skladu sa ¢lanom 11. ovog
zakona.

Clan 13.
Sektor presretanja u okviru Policije Kosova

1. Sektor presretanja u okviru Policije Kosova preko centra za nadgledanje realizuje tehnicke
procese presretanja posredstvom telekomunikacione opreme u korist drzavnih institucija za
sprovodenje zakona i istrazivanje krivicnih dela prema prethodnoj odluci donetoj na osnovu
ovog zakona i ZKPK-a.

2. Sektor za zakonsko presretanje treba da osigura da nalog za presretanje sadrzi sve potrebne
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podatke iz ¢lana 9. zakona i da izvr§i samo zahteve izdate u potpunom skladu sa odredbama
ovog zakona i ZKPK-a. Ukoliko zahtev ne sadrzi sve podatke vra¢a se ovlas¢enom sluzbeniku.

3. Sektor za zakonsko presretanje evidentira zahtev za presretanje i vodi raCuna o popunjavanju
formulara za prijem /predaju naloga za presretanje. Formular za primopredaju zahteva za
presretanje treba da sadrzi: vrstu naloga ili zahteva, detalje iz naloga za presretanje, ime
osumniji¢enog, podatke o ovla§éenom sluzbeniku koji zahteva presretanje i njegovog nadzornika
za sprovodenje naloga, spisak ovlad¢enog osoblja za pristup presretanim materijalima, dokaze
i druge relevantne materijale za presretanje, identifikacioni dokumenat ovlas¢enog sluzbenika
ili njegovog delegiranog koji podnosi zahtev;

4. Svaki zahtev za presretanje potpisuje prijemni sluzbenik i Sef Sektora za presretanje.

5. Sektor za presretanje treba da bude na raspolaganju kroz dezurstvo dvadesetcetiri (24) sata
sedam (7) dana u nedelji, uglavnhom u hitnim slu¢ajevima, kao Sto se predvida Zakonikom o
krivicnom postupku.

6. Nakon zavrSetka preduzete mere, subjekat presretanja se upoznaje sa odredbama Zakona
o krivicnom postupku.

POGLAVLJE il

PROCEDURE | USLOVI PRESRETANJA ELEKTRONKSIH KOMUNIKACIJA ZA POTREBE
BEZBEDNOSTI REPUBLIKE KOSOVA | NJENIH GRADANA

Clan 14.

Procedure i uslovi presretanja elektronskih komunikacija za potrebe bezbednosti
Republike Kosova i njenih gradana

Presretanja za potrebe bezbednosti Republike Kosova i njenih gradana se realizuju u skladu sa
Zakonom o Kosovskoj obavestajnoj agenciji, nakon izdavanja sudskog naloga sudije Vrhovnog
suda, u skladu sa ¢lanom 4. o osnovnim principima presretanja odredenih ovim zakonom.

Clan 15.
Sistem presretanja

1. Sistem presretanja se sastoji od dva dela koji ne mogu da funkcioniSu nezavisno, i to:

1.1. jedinica za vezu i

1.2. nadzorni centar.

2. Proizvodnja, stavljanje u promet, prodaja ili drzanje sredstava za presretanje Elektronskih
komunikacija, u smislu ¢lana 15. stav 1. ovog zakona, dozvoljava se samo kada je u skladu sa
vazecim zakonima na Kosovu i vrSi se po odgovaraju¢im procedurama kompetentnih organa,
bez obezbedivanja neke odluke Vlade.

3. Prostorije u kojima se smestaju jedinica za vezu i nadzorni centri treba da garantuju potpunu
bezbednost informacije dobijene presretanjem, ukljucujuéi sistem njihovog nadgledanja i upravljanja.
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4. Svaki ulaziizlaz u tim prostorijama treba registrovati i drzati pod nadzorom sistemom nadzora
dvadesetCetiri 24. sata, ukljuujuci trag za identifikaciju sluzbenika, datum i vreme ulaska,
informacije i druge preduzete aktivnosti u tom vremenskom periodu, kao i vreme boravka, sto
garantuje kasniji pristup u vezi sa istragama nedoslednosti podataka ili druge verifikacije.

5. Takve prostorije treba da garantuju ogranien pristup slu€ajevima kada se primenjuje nalog
za presretanje.

Clan 16.
Jedinica za vezu

1. Jedinica za vezu je tehniCka oprema koja omogucava ili spreCava presretanje krajnjeg
uredaja nakon zakonitog naloga za presretanje izdatog od strane nadleZznog suda pod upravom
i kontrolom Glavnog drZzavnog tuzioca.

2. Jedinica za vezu treba da poseduje softver i tehnic¢ki sistem koji garantuje ¢uvanje punih
tragova o njenom koris¢enju u skladu sa ovim zakonom.

3. Jedinica za povezivanje treba da odrzava registre aktiviranja presretanja. Ti registri se Cuvaju
u skladu sa sekundarnim zakonodavstvom Tuzilackog saveta, nakon konsultacije i sporazuma
sa Agencijom za zastitu licnih podataka i Regulatornim autoritetom elektronskih i postanskih
komunikacija, i izveStava se prema zahtevu za opazanje poverenika u sprovodenju funkcija
odredenih u poglavlju V ovog zakona.

4. Organ koji upravlja Jedinicom za vezu odgovara samo sudu i deluje samo na osnovu
zakonitog sudskog naloga. Nakon prijema ovog naloga, organ omogucéava i olakSava u
tehni¢kom pogledu proces presretanja u nadzornim centrima koji se nalaze u Policiji Kosova i
Kosovskoj bezbednosnoj agenciji.

5. Jedinica za vezu ne moze da prenese presretane komunikacije institucija ili tre¢im stranama,
sem onako kako je odredeno nalogom koji ovlascuje presretanje i u skladu sa zahtevima ovog
zakona.

6. Jedinica za vezu se treba pridrzavati zakonskih naloga i da sprovodi mere zahtevanog
presretanja u Sto kraCem roku i bez nekog nepotrebnog zakasnjenja.

Clan 17.
Paralelna presretanja

1. Jedinica za vezu treba da ima potreban tehnicki i organizacioni kapacitet za sprovodenje
paralelnih viSestrukih presretanja za jedan cilj u nadzornim centrima kada to zahtevaju ovlaséene
institucije nakon zakonite odluke nadleznog suda. U takvim slu€ajevima, sluzbenici Jedinice za
vezu, nadzornog centra, mreznih operatera i provajdera usluga preduzimaju neophodne mere
radi o€uvanja identiteta ovlaséenih institucija i o€uvace tajnost presretanja prema ovom zakonu.

2. TehniCki standardi u vezi sa paralelnim presretanjima i maksimalnim brojem paralelnih
presretanja za odredeni broj pretplatnika odreduju se sekundarnim zakonodavstvom donetim
od strane RAEKP-a u saglasnosti sa glavnim drZavnim tuZiocem, ali koje treba da budu u
skladu sa principima odredenim u &lanu 4. ovog zakona i najboljim evropskim praksama.
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Clan 18.
Nadzorni centar

1. Nadzorni centar podrazumeva odvojenu infrastrukturu ovlasc¢enih institucija u stavu 2. ovog
¢lana, odredenoj kao destinacija prenoSenja za presretane komunikacije i podataka koji se
povezuju sa pozivom neke odredene mete presretanja, i gde je postavljen uredaj za nadgledanje
i snimanje.

2. Nadzorni centri ¢e biti smesteni u Policiji Kosova za presretanje elektronskih komunikacija
u okviru poglavlja | ovog zakona za potrebe krivicnog postupka i ukljuCujuéi sve zakonski
ovlasc¢ene institucije i bice smesteni u Kosovskoj agenciji za inteligenciju za presretanje
elektronskih komunikacija u okviru poglavlja Il ovog zakona za potrebe bezbednosti Republike
Kosova i njenih gradana. Nadzorni centri treba da poseduju softver i tehniCki sistem koji
garantuje ¢uvanje potpunih tragova o njihovom koriséenju.

3. Licima zaduzenim odredenim funkcijama ili obavezama u ili za proces presretanja u celini ili
pojedinacno, zabranjuje se:

3.1. Sirenje ili koriS¢enje prikupljenih podataka izvan uslova ovog zakona ili vazecih
zakona;

3.2. tehniCki proces presretanja, u potpunosti ili posebno, predstavlja klasifikovanu
informaciju, Cija se povreda kaznjava prema vaze¢em krivicnom zakonodavstvu.

Clan 19.
Obaveze mreznih operatera

1. Svaki mrezni operater se obavezuje da o svom troSku realizuje potrebnu infrastrukturu
u svojoj mrezi, kako bi obezbedio sposobnost presretanja korisnika koji koriste njihove
telekomunikacione usluge.

2. Infrastruktura koju realizuju telekomunikacioni operateri obuhvata jedinicu za vezu koja
obezbeduje sposobnost presretanja i koja treba da bude u skladu sa opremom nadzornih
centara.

3. Mrezni operateri su obavezni da besplatno pruzaju svaku uslugu u funkciji procesa presretanja.

4. Kada mrezni operateri unapreduju tehnologiju, obavezuju se da o njihovom troSku pokrivaju
kontinuitet funkcionisanja procesa presretanja.

Clan 20.
Princip poverljivosti presretanja

1. Svako zakonito presretanje koje omogucéavaju Jedinica za vezu, nadzorni centri, mrezni
operater i provajder usluga razvija se postujuci princip poverljivosti i predvidene procedure ovim
zakonom na taj nacin da ni meta presretanja, ni neka druga neovlas¢ena osoba ne smeju da
Znaju za presretanje.

2. Nijedna informacija o metama presretanja i nacinu na koji se vrSe presretanja ne treba da
se izvestava ili da se na neki nacin stavi na raspolaganje javnosti ili neovlaséenim licima, osim
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ukoliko je to zahtevano zakonom.

3. Svaki prikupljeni podatak, saCuvan ili prenoSen u vezi sa presretanjem, treba da se zastiti
kako bi se sprecila ili zabranila neovlas¢ena ili nezakonita upotreba podatka i tretirace se prema
standardima ovog zakona i drugim vazecéim zakonima.

Clan 21.
Bezbednost presretanja

1. Svako lice koje su zaposlili ili ugovorili Jedinica za vezu, nadzornih centri, i mrezni operater
za instaliranje, funkcionisanje ili odrZzavanje objekata, opreme, interfejsa i softvera presretanja,
uklju€ujuéi sve zaposlene koji tretiraju ili koji mogu da dodu do saznanja o presretanju, treba
da imaju verifikaciju bezbednosti koju je izdala Kosovska bezbednosna agencija u skladu sa
Zakonom br. 03/L-178 o klasifikaciji informacija i bezbednosnim verifikacijama.

2. Objekti, oprema, interfejs i softveri ¢e se instalirati i koristiti za potrebe presretanja i treba
da imaju verifikaciju koju je izdala Kosovska bezbednosna agencija kojom se potvrduje da se
uklapaju sa tehni¢kim i bezbednosnim potrebama odredenim u sekundarnom zakonodavstvu
izdatog od strane RAEKP-a.

Clan 22.
Nadzor i kazne

1. Nakon pismenog i obrazlozenog podnoSenja od strane ovlas¢ene institucije, Regulatorni
autoritet za elektronske i postanske komunikacije (organ) treba dati dozvolu mreznom
operateru ili provajderu usluga za preduzimanje svih neophodnih mera koje su potrebne da
bi se obezbedilo uskladenost sa ovim zakonom i ostalim vaze¢im zakonima za presretanja i
sekundarnim zakonodavstvom donetom u skladu sa ovim zakonima.

2. U slu€aju neslaganja mreznog operatora ili provajdera usluga sa naredbom ili odlukom
donetom u skladu sa stavom 1. ovog €lana, kao i povrede odredaba definisanih stv. 1. i 2. ¢lana
9. ovog zakona, organ, u skladu sa procedurama za ekonomske sankcije Zakona o elektronskim
komunikacijama, moze da kazni mreznog operatora ili provajdera usluga kaznom od 86.000
evra do 7% od godisnjih prihoda od aktivnosti koje proizilaze iz elektronskih komunikacija,
uzimajuéi u obzir i ozbiljnost neslaganja i njene implikacije za sprovodenje zakona ili nacionalnu
bezbednost.

3. U slu€aju ponovljenog neslaganja sa naredbama ili odlukama donetim u skladu sa stv. 1. 2.
ovog Clana, organ moze da izda naredbu o suspenziji ovlas¢enja dotichom mreZznom operateru
ili provajderu usluga, do vremena kada je obezbedena saglasnost sa nalogom organa.

4. U sluc¢aju ponovljenog neslaganja sa naredbama izdatih u skladu sa stv. 1. i 2. ovog €lana,
koji dovodi ili je verovatno da ¢e dovesti u pretnju nacionalnu bezbednost ili ozbiljno ometanje
rada institucija u sprovodenju reda i zakona, organ moze opozvati licencu/ovlaséenje doti¢nog
mreznog operatera ili provajdera usluga.

5. Radi ostvarivanja svojih ovlaSéenja iz ovog ¢lana, organ se ovlaséuje da ude i pregleda
objekat i poslovanje doti€nog mreznog operatera ili provajdera usluga u toku redovnog radnog
vremena i da trazi sve informacije i dokumentaciju od doticnog mreznog operatera ili provajdera
usluga koje smatra potrebnim za ostvarivanje svojih ovlaséenja u skladu sa ovim &lanom.

11
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Clan 23.
Unistavanje podataka presretanja

Nakon postizanja cilja i obaveza ovladéenih institucija i drugih relevantnih organa u okviru
nadleznosti odredenih zakonom i u okviru njihovog delokruga, podaci presretanja se trebaju
unistiti u skladu sa obavezama odredenim u ZKPK-u i Zakonu o KA.

POGLAVLJE IV
CUVANJE | UNISTAVANJE PODATAKA

Clan 24.
Vrste podataka

Podaci u okviru ovog poglavlja ¢e biti elektronski podaci definisani Zakonom o elektronskom
komunikacijama, koji se odnose na uslugu kratkih poruka.

Clan 25.
Cuvanje podataka

1. Svi podaci dobijeni kroz zakonito presretanje treba da se ¢uvaju na bezbedan nacin, kao $to
se zahteva Zakonikom o krivicnom postupku i Zakonom o Kosovskoj agenciji za inteligenciju.

2. Pristup podacima dobijenim putem zakonitog presretanja ¢e se ograniavati striktno samo sa
onim pojedincima koji su direktno ukljueni u istrazivanju pitanja sa kojim se povezuju podaci
kao i sa pojedincima koji si potrebni za tehni¢ko sprovodenje naloga za zakonito presretanje.

3. Samo podaci koji su direktno vazni za sluzbene istrage, sluzbene istrage i istrage koje su u
toku mogu se Cuvati.

Clan 26.
Cuvanje i unistavanje podataka u okviru nadzornog centra

1. Glavni drzavni tuzilac ili njegov izaslanik ¢e se osigurati da ¢e se svaki podatak dobijen
putem zakonitog presretanja Cuvati samo unutar nadzornog centra, sve dok je ta informacija
vazna za otvoreno istrazivanje.

2. Bilo koji podaci dobijeni kroz zakonito presretanje i svaka kopija koja se €uva u okviru
nadzornog centra ¢e biti trajno obrisani i/ili unidteni od strane glavnog drzavnog tuzioca ili
njegovog izaslanika u okviru tri kalendarskih meseci kada ne sluzZe viSe istragama.

3. Glavni drzavni tuzilac ili njegov izaslanik ¢e obrisati i/ili unistiti svaki podatak koji je preostao
od zakonitog presretanja koji se ¢uva u okviru nadzornog centra naj kasnije dvanaest meseci
nakon zavrSetka istrage.
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Clan 27.

Cuvanje i uni$tavanje podataka u okviru objekta za presretanje Kancelarije glavnog
drzavnog tuzioca (“GDT”)

1. Glavni drzavni tuzilac ili njegov izaslanik ¢e se osigurati da ¢e se svaki licni podatak koji je
dobijen putem presretanja Cuvati samo u okviru objekta GDT-a za presretanje, onoliko koliko je
znacajan za otvoreno istraZivanje.

2. Svaki podatak koji se dobije putem zakonitog presretanja i svaka njegova kopija, trajno ¢e se
obrisati i/ili unistiti od strane glavnog drzavnog tuzioca ili njegovog izaslanika u roku od tri (3)
meseca nakon $to vise ne sluzi istrazi.

3. Glavni drzavni tuzilac ili njegov izaslanik obrisace i/ili unistiti svaki preostali podatak koji je
rezultirao od zakonitog presretanja najkasnije dvanaest meseci nakon zavrSetka istrage.

Clan 28.
Cuvanje i unistavanje podataka u okviru objekta za presretanja Policije Kosova

1. Direktor Policije Kosova ili njegovi izaslanici ¢e se osigurati da bilo koji podatak dobijen preko
zakonitog presretanja Cuvace se samo u okviru objekta Policije Kosova za presretanje, onoliko
koliko je zna€ajan za otvoreno istraZivanje.

2. Svaki podatak koji se dobija kroz zakonito presretanje i svaka njegova kopija, trajno ¢e se
obrisati i/ili unistiti od strane direktora Policije Kosova ili njegovog izaslanika, u roku od tri (3)
kalendarska meseca nakon $to nece sluziti istragama.

3. Direktor Policije Kosova ili njegov izaslanik ¢e obrisati i/ili unistiti svaki preostali podatak
zakonitog presretanja, najkasnije devet (9) meseci nakon zavrsetka istrage.

4. Tuzilac koji zastupa glavhog drzavnog tuZioca, nadgledace li¢no unidtavanje gore pomenutih
podataka od strane Policije Kosova.

Clan 29.
Cuvanje i unistavanje podataka u okviru Kosovske agencije za inteligenciju

1. Direktor Kosovske agencije za inteligenciju ili njegovi izaslanici ¢e se osigurati da ¢e se bilo
koji podatak koji je dobijen kroz zakonito presretanje uvati onoliko koliko je znagajno za jedno
istraZivanje koje se razvija i koje se direktno povezuje sa sprovodenjem naloga sudije Vrhovnog
suda.

2. Svaki podatak koji se dobija kroz zakonito presretanje i svaka njegova kopija, trajno ¢e obrisati
i/ili unistiti direktor Kosovske agencije za inteligenciju ili njegov izaslanik, u okviru jednog (1)
kalendarskog meseca nakon $to nece viSe sluziti istrazi koja se povezuje sa jednim zakonitim
funkcionisanjem ovlaséenog presretanja od strane jednog sudije Vrhovnog suda.

3. Osim kada se odricanje od odgovornosti moze uzeti u pisanoj formi od sudije Vrhovnog
suda, direktor Kosovske obavestajne agencije ili njegov izaslanik obrisacée i/ili unistiti bilo koji
preostali podatak koji proizilazi od zakonitog presretanja, najkasnije devet (9) meseci od prvog
presretanja.

13
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4. Generalni inspektor Kosovske obavestajne agencije ¢e nadgledati licno uniStavanje gore
pomenutih podataka od strane Kosovske obavestajne agencije.

Clan 30.
Cuvanje i unistavanje podataka od strane mreznih operatera i provajdera usluga

1. Mrezni operateri i provajderi usluga nece registrovati, Cuvati ili kopirati podatke bilo kog
poziva ili poruke.

2. Mreznim operaterima i provajderima usluga se dozvoljava uvanje meta-podataka maksimalno
devet (9) kalendarskih meseci i sli¢ni podaci ¢e staviti na raspolaganje ovlaséenoj instituciji, u
skladu sa vazec¢im Zakonima, za jedan period koji nije duzi od devet (9) kalendarskih meseci.

3. Nakon isteka perioda od devet (9) kalendarskih meseci, mrezni operateri ¢e obrisati i/ili
unistiti podatke, kao i bilo koju njihovu kopiju.

4. Mrezni operateri treba da obezbede informacije Agenciji za zastitu licnih podataka i Povereniku
za kontrolisanje zakonitosti presretanja u vezi sa koli¢inom i vrstom podataka presretanja koje
su unistili na Sestomese¢nom nivou.

Clan 31.
Prelazni period

1. Operateri podataka i provajderi usluga ¢e obezbediti, nabauviti, instalirati, odrzavati i koristiti
tehnicke objekte, opremu, interfejse i softvere u cilju sprovodenja zakonitog presretanja, kao
i izvrSice potrebne organizacione aranZmane u cilju omogucéavanja zakonitog presretanja kao
8to se zahteva sa ovim zakonom, u roku od Sest (6) meseci nakon stupanja na snagu aktuelnog
Zakona.

2. Podaci koji se povezuju sa telefonskim pozivima, uklju€ujuéi sadrzaje bilo koje komunikacije
prikupljane i saCuvane od strane mreznih operatera pre stupanja na snagu ovog zakona,
nastavi¢e da se Cuvaju od strane mreZnih operatera i stavi¢e se na raspolaganje ovlas¢enim
institucijama u skladu sa vazec¢im zakonom, za jedan period koji ne prelazi devet (9) meseci.
Nakon isteka perioda od devet (9) meseci, podaci ¢e se unistiti u skladu sa ¢lanom 13. ovog
zakona.

3. Jedan predstavnik Agencije za zastitu licnih podataka i poverenik za kontrolu zakonitosti
presretanja licno ¢e nadgledati uniStavanje podataka.

POGLAVLJE V
POVERENIK ZA NADZIRANJE PROCESA PRESRETANJA

Clan 32.
Nadziranje presretanja

1. Kroz ovaj zakon se oshiva mehanizam poverenika za nadziranje procesa presretanja
komunikacija (Poverenik).
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2. Poverenik je mehanizam koji je uspostavljen u okviru institucionalne strukture Sudskog
saveta Kosova, koji vrsi godiSnju kontrolu zakonitosti presretanja komunikacija prema ovom
zakonu i izveStava Sudski savet Kosova, drzavnog tuzioca i odgovarajué¢e komisije Skupstine
Republike Kosova na godiSnjem nivou o eventualnim identifikovanim prekrSajima.

3. Poverenik je nezavisan u obavljanju funkcija i obaveza koje su predvidene ovim zakonom i
ima poseban budZet u okviru godiSnjeg budZeta za funkcionisanje Sudskog saveta Kosova. O
nacinu troSenja budZeta poverenik podnosi izvestaj Sudskom savetu Kosova.

Clan 33.
Imenovanje poverenika

Poverenika imenuje Sudski savet Kosova, iz redova sudija Vrhovnog suda Kosova. Poverenik
se imenuje na Cetvorogodisnji (4) mandat. Poverenik izveStava Sudski savet Kosova i podleze
principima odredenim od strane sudskog Saveta Kosova.

Clan 34.
Funkcije poverenika

1. Poverenik vr8i redovnu godiSnju kontrolu zakonitosti celokupnog procesa presretanja od
strane ovladéenih institucija sa ovim zakonom.

2. GodisSnja kontrola obuhvata detaljno javno izvesStavanje, uvajuci poverljivost podataka i
cilieva presretanja i koja analizira:

2.1. nadgledanije institucionalne koordinacije tokom sprovodenja presretanja elektronskih
komunikacija u skladu sa zahtevima ovog zakona, uklju€ujuci eventualne povrede i izradu
adekvatnih preporuka;

2.2. uporedivanje tragova presretanja u opremi u okviru ‘Jedinice za vezu’ i ‘Nadzornog
centra’ i odluka o zakonitom presretanju donetim u tom vremenskom periodu;

2.3. nadgledanje, prema odredenim uzorcima, pravnih standarda sudskih odluka o
zakonitom presretanju donetim u tom vremenskom periodu i promovisanje njihovog
ujedinjenja u okviru Sudskog sistema Kosova;

2.4. identifikaciju krSenja ovog zakona u sprovodenju procedura sprovodenja zakonitog
presretanja;

2.5. verifikaciju ukoliko su ovlas¢ena lica u okviru ovlaséenih institucija za zakonito
presretanje obavljali jedan slian mandat i

2.6. verifikaciju uniStenja informacija prikupljenih tokom presretanja, prema ovom zakonu,
ZKPK-u, i Zakonu o zastiti licnih podataka.

3. Zaklju€ci i moguce povrede pronadene od strane poverenika nemaju pravno dejstvo u
krivicnom postupku i odlukama nadleZznih sudova. ZakljuCke poverenika razmatra Sudski
saveta Kosova u slu€ajevima kada su povezani sa presretanjem u krivicnom postupku ili
generalnim inspektorom KAl-a u sluajevima koji se povezuju sa zakonitim presretanjem za
potrebe bezbednosti Republike Kosova i njenih gradana.
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4. U sluCajevima kada se konstatuju prekrsaji, Sudski savet Kosova ih reSava u Panelu za
razmatranje nadgledanja i istrazivanja prema ZKPK-u, dok ih generalni inspektor upucuje u
okviru nadleznosti u skladu sa Zakonom o KAI.

5. Poverenik ¢e obaveStavati Agenciju o za$titi li€nih podataka i o nalazima izvestaja.
Odgovarajuca agencija ¢e u skladu sa svojim zakonskim nadleznostima preduzeti radnje koje
smatra potrebnim za reSavanje zaklju€aka i nalaza iz izvestaja poverenika.

6. U slu€aju konstatacije neslaganja i tehnickih propusta koje se odnose ali ne samo izmenama
podataka uporedivanih izmecu podataka iz sistema operatera sa podacima tragova presretanja
u opremi u okviru Jedinice za vezu i Nadzornih centara, neslaganja, nepostovanja vremenskih
rokova, naloga od strane mreznih operatera i /ili provajdera usluga, poverenik ¢e upoznati
RAEKP sa nalazima izvestaja ukoliko ti prekrsaji ukljuCuju radnje licenciranih operatera od
strane RAEKP-a. U slu€aju nalaZenja prekrSaja od starne telekomunikacionih operatera,
RAEKP te prekrSaje adresira prema ovom zakonu i Zakonu o elektronskim komunikacijama,
§to se njihove nadleznosti tiCe.

7. Poverenik ima potpuni pristup ovlaS¢enim institucijama za sprovodenje odluka o zakonitom
presretanju i u svim prate¢im tehni¢kim uredajima koje sluze sli¢nom cilju.

8. Poverenik realizuje pristup iz stava 6. ovog ¢lana u prostorijama KAI-a uz konsultaciju i nakon
ovladc¢enja generalnog inspektora KAl-a.

9. Poverenik realizuje pristup iz stava 6. ovog €lana u prostorijama Policije Kosova uz konsultaciju
sa generalnim direktorom Policije Kosova.

10. Poverenik treba da saraduje blisko sa Agencijom za zastitu linih podataka u ¢uvaniju li¢nih
podataka i privatnosti.

11. Poverenik ne moze imati pristup sadrZaju presretanog materijala.

12. Zaklju€ci poverenika ne utiCu na proces individualne zalbe pri Drzavnoj agenciji za zastitu
licnih podataka (DAZLP).

Clan 35.
Tehni¢ka podrska za poverenika

Sudski savet Kosova ¢e kroz interne akte regulisati angazovanje sluzbenika, tehnic¢ku podrsku
i ostale potrebne procedure za realizaciju mandata poverenika najkasnije tri (3) meseci nakon
stupanja na snagu ovog zakona.

POGLAVLJE VI

PRELAZNE ODREDBE

Clan 36.
Prelazne odredbe

1. Glavni drzavni tuzilac u roku od Sest (6) meseci od stupanja na snagu ovog zakona, stavlja u
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funkciju jedinicu za povezivanje i procedure tranzitne infrastrukture i ljudske resurse.

2. Tokom ovog tranzitnog perioda, glavni drzavni tuzilac se asistira od strane Policije Kosova i
mreznih operatera radi funkcionalizacije jedinice za vezu i trenutne procedure kako u tehni¢kom
smislu tako i u smislu ljudskih resursa. Sli¢na asistencija se treba podrzati finansijski i od strane
TuZilaCkog saveta Kosova.

3. Podatke o pozivima u saobracaju koje su, prema sudskom nalogu, mrezni operateri ili
pruzaoci usluga (provajderi) prikupili i sacuvali, u skladu sa zakonom i dalje treba da nastave
sa Cuvanjem za period od devet (9) meseci, nakon stupanja na snagu ovog zakona.

4. Mrezni operateri i pruzaoci usluga (provajderi) treba da stave na raspolaganje prikupljene
u sacuvane podatke u skladu sa stavom 3. ovog ¢lana za period od devet (9) meseci nakon
stupanja na snagu ovog zakona

Clan 37.

Odredbe ovog zakona ¢e previladati u sluaju sukoba sa odredbama Zakona o elektronskim
komunikacijama.

Clan 38.
Stupanje na snagu

Ovaj zakon stupa na snagu petnaest (15) dana nakon objavljivanja u Sluzbenom listu Republike
Kosova.

Zakon br. 05/L-030
28. maj 2015.

Proglaseno Ukazom Br. DL-017-2015, dana 23.06.2015, od strane Presednice Republike
Kosova Atifete Jahjaga.

17



